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WIRTUALIZACJA SCADA

Centralne zarzadzanie systemami SCADA

w wirtualnym srodowisku

Krzysztof Dziambor & Andrzej Soroczynski

Kazdy menadzer produkgji chciatby

mie¢ mozliwos¢ petnego przegladu

sytuacji, niezaleznie od tego, gdzie sie

w tej chwili znajduje. Z kolei dziatania

stuzb utrzymania ruchu i automatykéw
bytyby szybsze i skuteczniejsze,

gdyby interwencja w zakresie

systemoéw SCADA i sterownikéw

PLC byta mozliwa z dowolnego

miejsca w przedsiebiorstwie. Jezeli

do tego dodamy powiadomienia

o waznych zdarzeniach otrzymywane

na biezaco na przenosne urzadzenia

oraz natychmiastowe samoczynne
zastepowanie uszkodzonych

elementéw systemu przezich

redundantne odpowiedniki,

to otrzymamy system nowej generacji,

o podwyzszonej niezawodnosci,

ktory usprawnia utrzymanie ruchu

oraz ogranicza przestoje wywotane
awariami, a co za tym idzie, takze

koszty utrzymania ruchu.

Artykut prezentuje wdrozony w polskim przedsiebiorstwie-pro
jekt, ktory spetnia postawione we wstepie wymagania. Celem
projektu byto uporzadkowanie i ujednolicenie wielu réznerod
nych;dotychczas odizolowanych aplikacji SCADA i umieszeze
nie ich w jednorodnym, wspdlnym srodowisku, spetniajacym
dodatkowo duze wymagania w zakresie zarzadzania bezpie

czenstwem informacji oraz przygotowanym do wymiany da
nych z poziomem nadrzednym MES/ERP.

Wtozono wiele pracy w implementacje
zatozen dotyczacych bezpieczenstwa
IT i systemu SCADA w oparciu o
filozofie ,defence in depth”.

W projekcie od samego poczatku zatozono $ciste wspétdziatanie
dziatéw utrzymania ruchu (UR) oraz IT. Pokazemy korzysci wy
nikajace z takiego podejscia oraz wyzwania stojace przed twoérca
mi systemu SCADA oraz pracownikami UR i IT. Polgczenie wie
dzy i doswiadczenia tych dziatow stworzyto szanse na uzyskanie
lepszego i lepiej zarzadzanego rozwigzania niz w typowych reali
zacjach systeméw SCADA, prowadzonych bez udziatu IT.
Realizacje projektu powierzono firmie ASKOM i oparto na sys
temie SCADA Asix, z wykorzystaniem zalet technologii wirtu
alizacji oraz zaawansowanych ustug sieciowych.

System objat niemal wszystkie procesy produkcyjne w przedsie
biorstwie: 14 dotychczasowych aplikacji, ponad 65 000 zmien
nych procesowych, tysigce alarméw, dziesiatki serwerdw, stacji
operatorskich, terminali produkcyjnych i biurowych.

Defence in depth

Obrona w gtab — taktyka projektowania zabezpieczen dla syste -
mow informatycznych, ktéra polega na wprowadzeniu wielu nie -
zaleznych warstw zabezpieczen. Taka nadmiarowos¢ znaczaco
podnosi poziom ochrony ograniczajac skutki btedow i atakow.

Przy realizacji tego projektu witozono wiele pracy w implemen
tacje gtéwnych zatozenh dotyczacych bezpieczenstwa IT i syste
mu SCADA w oparciu o filozofi¢ ,,defence in depth’, promowa-

na przez lideréw rynku np. firme Siemens.

SYNERGIA DZIALOW URIIT

Zazwyczaj spotykamy sie z powaznymi obawami przed inge
rencja dziatu IT w warstwy SCADA i sterownikéw (PLC). Oka

zuje sie, ze te obawy nie sg uzasadnione, gdy wszystkie strony
sg otwarte na nowe rozwigzania. Uzyskane podczas wdrozenia
korzysci pokazaty, ze warto byto podja¢ to wyzwanie.



Production manager

INTELIGENTNE TECHNOLOGIE / Prezentacja Firmy

Dziat UR wniést specjalistyczng wiedze o PLC i SCADA, a dziat

IT - wiedze obejmujaca sprzet komputerowy, technologie wir
tualizacji, techniki budowy i metody zarzadzania siecig oraz
bezpieczenstwo systemdw informatycznych.

Z kolei system Asix musiat spetni¢ nowe wymagania, do ktérych
na poczatku nie byt przygotowany. Stato sie to mozliwe, gdyz jest
to autorski system firmy ASKOM uczestniczacej we wdrozeniu.
Byto wiec mozliwe wykonanie odpowiednich zmian i rozszerzen.
Obecnie tak zmodyfikowany i sprawdzony w praktyce system
jest juz dla kazdego dostepny na rynku w wersji Asix.Evo 8.1.

DEKOMPOZYCJA ZADANIA

Przedsiebiorstwo, ktére zwrécito sie do firmy ASKOM z pro
pozycja projektu, staneto przed powazng zmiang organizacyjna
i technicznym wyzwaniem. Zagadnienie podzielono na 3pod
stawowe warstwy:
= PLC (w gestii UR) - sprzet i oprogramowanie PLC,
= SCADA (w gestii UR) — instalacja, konfiguracja, aktualizacje
i budowa systeméw SCADA,
= IT (w gestii IT) - interfejsy sieciowe, fizyczne sieci ze swit
chami, serwery, terminale, ich konfiguracja, zabezpieczenia,
zarzadzanie i aktualizacja, wirtualizacja, systemy operacyjne,
a takze monitoring catosci infrastruktury komunikacyjnej
i serwerowe;j.
Dla poszczegdlnych warstw przyjeto zatozenia wynikajace
z korporacyjnych wymogoéw zarzadzania bezpieczeristwem
informacji oraz koncepcji posadowienia serweréw na klastrze
o podwyzszonej niezawodnosci.

WARSTWA PLC

Wymiana danych PLC-Asix odbywa sie poprzez sie¢ Ethernet
i protokét TCP/IP. Dostep do PLC zostat ograniczony do wy
branych adreséw IP, portéw i adreséw MAC. Dzieki koru
nikacji TCP/IP, sterowniki moga by¢ programowane z kilku
wyznaczonych wirtualnych stacji z zainstalowanym opregra
mowaniem serwisowym PLC, a dostep do nich przez zdalny
pulpit sprawia, ze stuzby utrzymania ruchu moga wykonywa¢
czynnosci serwisowe z réznych oddalonych stanowisk.

Centralna diagnostyka zawarta w warstwie SCADA obejmuje
takze PLC, dzieki czemu odpowiednie stuzby maja na biezaco
obraz funkcjonowania tej warstwy oraz otrzymujg powiado
mienia o ewentualnych usterkach.

Stuzby utrzymania ruchu moga
wykonywac czynnosci serwisowe
z roznych oddalonych stanowisk.

WARSTWA SCADA

Logiczna strukture systemu w uproszczeniu pokazano na ry
sunku 1.
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Rys 1. logiczna struktura systemu SCADA

Wszystkie serwery umieszczono w maszynach wirtualnych
na niezawodnym klastrze. Dla kazdej aplikacji zainstalewa
no dwa redundantne serwery danych (SD). Dzieki temu za
pewniono dostepnos¢ systemu SCADA takze w razie awarii
lub planowego wyfaczenia jednego z SD. W razie wystgpienia
probleméw (np. wadliwej fatki systemowej lub SCADA) mamy
wystarczajaco duzo czasu na odtworzenie serwera, gdyz w tym
czasie pracuje drugi serwer, a przed instalacjg na drugim serwe
rze — na eliminacje przyczyn probleméw. Oddzielono tez role
stacji operatorskiej od roli serwera danych. Dzieki temu bezpo
$redni dostep do samych serweréw Asix maja tylko uprawnione
stuzby.

Operatorzy i mistrzowie korzystaja z bezdyskowych terminali
podtaczonych zdalnym pulpitem do sesji terminalowych Asix
na wirtualnych serwerach RDS (Remote Desktop Services):Ta
kie rozwiazanie obniza koszty licencji i sprzetu. Potrojenie ser
weréw RDS zapewnia dostep do aplikacji takze w razie awarii
jednego z nich.
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Awaria sprzetowa terminala réwniez nie zatrzymuje proce
su produkcyjnego, gdyz system nadal dziata, a operator moze
przytaczy¢ sie do tej samej sesji Asix z innego terminala-Wy
miana urzadzenia, jesli konieczna, zajmuje nie wiecej niz 15 mi
nut. Terminale pozwalajg na rownoczesne podtaczenie do wielu
sesji zdalnych i ich tatwe przetgczanie. Dlatego kazdy terminal
znakomicie nadaje sie takze do prowadzenia prac serwisowych,
wiagczajac w to programowanie PLC i SCADA.

Pozostali uzytkownicy moga korzystac¢ z wersji przegladarko
wych aplikacji, czerpigcych dane z serweréw posredniczacych.
Webowy klient ma mozliwo$¢ jedynie odczytu, a sterowanie
celowo zablokowano. Kompresja komunikacji systemu Asix
umozliwia wydajna prace takze na fgczach WAN i VPN.
Dostepem do aplikacji SCADA na serwerach, a takze do-po
szczegdblnych terminali, zarzadza administrator systemu. Uwie
rzytelnianie uzytkownikdéw systemu Asix zostato zintegrowane
z domeng przedsigbiorstwa i z baza Microsoft Active Directory.
Krok ten gwarantuje petna zgodnos¢ z polityka ztozonosci-i ter
minowej zmiany haset uzytkownikdéw, czasu i miejsc logowania
oraz centralne zarzadzanie uzytkownikami. W systemie Asix
zdefiniowano prosty i czytelny zestaw rél o okreslonych upraw
nieniach. Administratorom udostepniono raport obrazujacy
aktualna strukture i uprawnienia uzytkownikow.

Interfejs graficzny wszystkich aplikacji zostat ujednolicony,
a dla kazdej z nich przygotowano wersje dwujezyczna: pol
sko-angielska, ktéra umozliwia postugiwanie sie aplikacjami
w miedzynarodowej korporacji.

WARSTWA IT

Wszystkie wirtualne maszyny umieszczono na 3-hostowym
klastrze. Odpowiednie wyskalowanie parametréw klastra; mo
nitoring IT, procedury postepowania na wypadek awarii4 re
dundancja wirtualnych serweréw sprawiaja, ze nawet awaria
66 proc. fizycznych serwerdw klastra i 50 proc. serwerow-wir
tualnych systemu Asix, nie wptywa istotnie na funkcjonowanie
catosci systemu.

Kable swiattowodowe do weztéw sieciowych doprowadzono
z innych weztéw w sposob redundantny, aby sygnat sieciowy
mogt do nich dotrze¢ przynajmniej z 2 réznych kierunkow.
Podwojono tez zrédta zasilania elektrycznego punktéw siecio
wych oraz wyposazono je w zasilacze UPS z kartami do zdalne
go zarzadzania i monitoringu.

Fizyczne oddalenie serweréw od miejsca procesu produk
cyjnego i umieszczenie ich w dedykowanych serwerowniach
IT spetniajacych wtasciwe im regulacje i standardy, znacza

Nawet awaria 66 proc. fizycznych
serwerdw klastra i 50 proc. serweréw
wirtualnych systemu Asix, nie wptywa
istotnie na funkcjonowanie catosci.

co podniosto bezawaryjnos¢ systemu SCADA, ale réwniez
bezpieczenstwo danych w razie klopotéw z samym procesem
produkcyjnym (pozar, zalanie, etc.). Fakt, ze wszystkie fizyczne

i wirtualne maszyny znalazly sie w serwerowniach i s3 moni
torowane przy pomocy dedykowanych narzedzi na poziomie
infrastruktury IT oraz SCADA, znacznie skraca czas wykrycia
ewentualnej awarii i reakgji stuzb URi IT.

Sie¢ zabezpieczono blokujac fizyczny i logiczny dostep nieupraw
nionych 0s6b lub sprzetu oraz ograniczajac ruch sieciowy de nie
zbednego dla prawidtowego funkcjonowania catosci systemu
Asix i ustug infrastruktury IT. Zablokowano tez mozliwos¢ uzycia
portéw USB. Zredukowano w ten sposéb ryzyko zarazenia wiru
sami lub nieautoryzowanego wyprowadzania danych z przed
siebiorstwa. Wymiana plikéw nastepuje poprzez ich wielopozio
mowe sprawdzenie systemami antywirusowymi i dedykowany
do tego celu kanat VPN w ramach zdalnego dostepu. Istotne jest
tez to, ze system Asix prawidtowo wspétpracuje z popularnymi
systemami antywirusowymi i backupowymi, co umozliwito-uzy
cie typowego oprogramowania stosowanego do tych celéw. Cate
rozwigzanie otrzymato swoj wiasny, wielopoziomowy system
backupow oparty o klasyczne rozwiazania IT.

MONITORING I DIAGNOSTYKA

Wszystkie elementy infrastruktury sg nadzorowane przez-cen
tralny system monitoringu IT. W razie przekroczenia zadanych
wartosci granicznych lub braku odpowiedzi ze strony urzadze
nia, natychmiast sa powiadamiane odpowiednie stuzby. Dedat
kowo system monitoringu jest zintegrowany z globalnymsyste
mem analizy trendéw systemow IT i pozwala w szybki sposéb
wychwyci¢ zachowania systemu niezgodne z typowymi. Ad
ministrator jest o tym fakcie powiadamiany, a dalsze dziatania
zaleza od jego decyz;ji.

W systemie Asix stworzono takze aplikacje diagnostyki (DIAG),
ktéra monitoruje funkcjonowanie samych systemow Asix, sy
gnalizuje anomalie w ich dziataniu lub problemy w komuni
kacji z PLC. Aktualny stan jest widoczny na aplikacji WWW,
udostepnionej stuzbom UR i IT. Dodatkowo Asix posiada
system powiadamiania, ktéry w razie wykrycia awarii lub ano
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Asix stat sie kolejnym elementem sktadowym w przedsiebiorstwie, zgodnym
z filozofig czwartej rewoludji przemystowej (Industry 4.0).

malii, oprécz klasycznych komunikatéw ekranowych, generuje
komunikaty e-mail/SMS dla przypisanych do danego zdarze
nia odbiorcéw. Komunikaty rozszerzono o alerty informujace
0 najbardziej niebezpiecznych zdarzeniach w samych aplika
cjach i obiektach technologicznych.

Obydwa systemy monitoringu umozliwiaja ciagty centralny
nadzor nad aplikacjami i niemal natychmiastowa reakcje odpo
wiednich stuzb UR i IT na sytuacje awaryjne.

Publikacja aplikacji na stronach intranetowych oraz rozsyfanie
powiadomien o zdarzeniach systemowych sprawia, ze kadra za
rzadzajgca moze miec staty bezposredni wglad w sytuacje w za
kresie PLC i SCADA przedsiebiorstwa.

INTEGRACJA
Z SYSTEMAMI NADRZEDNYMI MES/ERP

Systemy SCADA znalazly sie w tym samym srodowisku i pod
opieka tych samych stuzb, co systemy nadrzedne MES/ERP.
Pozostaje to nie bez znaczenia dla sprawnego funkcjonowania
dwustronnej wymiany danych z tymi systemami, utatwia-two
rzenie spdjnej, dobrze zabezpieczonej struktury oraz sprawng
diagnostyke i serwis.

SYSTEM DLA MIEDZYNARODOWE] KORPORAC]I

Waznga funkcjonalnoscia systemu Asix jest petna wielojezycz
nosc interfejsu uzytkownika przetgczana w czasie rzeczywistym,
w trakcie pracy programu. Ponadto czas jest przechowywany
i przekazywany w konwencji UTC, a dopiero u uzytkownika
zamieniany na czas lokalny. Uzytkownik widzi wiec historie
zdarzen w systemie w swojej wlasnej strefie czasowej i w swoim

Industry 4.0

Pierwsza rewolucja przemystowa wprowadzita maszyny paro

we i produkcje seryjna, druga -elektrycznos¢, trzecia — sterow -
niki PLC, a czwarta wprowadzi spdjne, bezpieczne i centralnie
zarzadzane srodowisko IT, ktére potaczy systemy produkcyjne
(MRP/ERP/MES/SCADA), sprzedazy, marketingowe, technolo -
giczne (PLM) oraz fizyczne obiekty dotychczas nie zarzadzane
(dzieki 1loT/IoT), a takze roboty, dajac mozliwos¢ funkcjono

wania przedsiebiorstw w zupetnie nowym, wielowymiarowym
Srodowisku oraz szybkiej elastycznej adaptacji do dynamicznie
zmieniajacej sie sytuacji rynkowej i wymagan klienta.

jezyku. W dzisiejszych przedsiebiorstwach, ze wzgledu na glo
balizacje i mobilno$¢ pracownikéw i kadry zarzadzajacej, s
to bardzo uzyteczne cechy.

PODSUMOWANIE

Opisane rozwiazanie nie tylko wymaga wspotpracy UR z IT,
ale takze systemu SCADA spetniajgcego szereg wymagar, tak
ze tych nietypowych, m.in.: mozliwos$¢ wirtualizacji serweréw
i klientow SCADA, ich redundancja, praca w wersji przegla
darkowej, wbudowany system backupu kluczowych danych,
odpornos$¢ na instalacje biezacych tatek systemowych,- wie
lojezycznos¢ aplikacji, praca w réznych strefach czasowych,
monitoring i procedury postepowania na wypadek awarii, sys
tem zabezpieczen i zarzadzania uzytkownikami zintegrowany
z ustuga Active Directory, czy szczeg6towa, stale aktualizowana
dokumentacja w wersji elektroniczne;j.

Wspotpraca stuzb UR oraz IT przedsiebiorstwa z zespotem
wdrozeniowym firmy ASKOM, a takze z zespotem twoércow Asix,
doprowadzita do powstania systemu spetniajacego wysokie wy
magania stawiane przez system zarzadzania bezpieczenstwem in
formacji, juz na poziomie SCADA, a nawet PLC, jak i wymagania
stawiane przez tradycyjnych uzytkownikéw systemoéow SCADA
(operatorow, stuzby UR i kadre zarzadzajaca). Centralne zarza
dzanie i diagnostyka znacznie utatwity i podniosty skuteczno$¢
czynnosci serwisowych pracownikéw. Funkcjonowanie systemu
stafo sie transparentne i czytelne. Nie bez znaczenia jest tez uta
twiona integracja SCADA z systemami nadrzednymi MES/ERP.
Dzieki opisanym rozwigzaniom, korzysci w obszarach funkcjo
nalnosci, niezawodnosci oraz tatwosci eksploatacji i utrzymania
ruchu udato sie osiggna¢ przy umiarkowanych kosztach realizacji.
Co istotne, w zaprezentowanej wersji, system Asix stat sie ko
lejnym elementem sktadowym w przedsiebiorstwie, zgodnym
z filozofig funkcjonowania nowoczesnych fabryk, budowanych
i pracujgcych w oparciu o zatozenia czwartej rewolucji przemy
stowej (Industry 4.0).
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